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A seguranca é o nucleo fundamental do Foxit eSign. Como acontece
com todos os nossos produtos, o Foxit eSign foi desenvolvido e
projetado pensando na seguranca.

Este documento oferece uma visdo geral das tecnologias, politicas e
praticas de seguranca usadas pelo Foxit eSign que protegem seus
documentos e dados, incluindo informagdes que permitem que vocé
faga configuracdes de seguranca para atender aos requisitos de
conformidade e gerenciamento de riscos exclusivos da sua empresa.

Este documento também identifica varios regulamentos regionais
que o Foxit eSign cumpre de forma estrita para garantir que vocé
seja capaz de implantar.

SEGURANCAE
CRIPTOGRAFIA DINAMICAS

O Foxit eSign é certificado pelo SOC 2 Tipo 2. Ele é regularmente
auditado por auditores independentes do setor para garantir a
conformidade estrita com os 5 Principios de servi¢o de confianca. O
seguinte descreve os compromissos de servi¢o que o Foxit eSign
estabelece com as entidades usudrias, as leis e regulamentos que
regem o fornecimento de seus servicos de gerenciamento de
produtividade e assinatura eletrénica e os requisitos financeiros,
operacionais e de conformidade que o Foxit eSign estabeleceu para
Seus servicos.

Seguranca - Protecao dos seus dados contra acesso nao
autorizado e visualizagdo por meio do nosso sistema

e O Foxit eSign se compromete a empregar medidas
administrativas e técnicas de acordo com as praticas
aplicaveis do setor para proteger o sistema e evitar a perda
acidental ou o0 acesso nao autorizado, o uso, a alteracdo ou a
divulgacao de dados do cliente sob seu controle durante o
prazo de cada pedido.

e Todos os dados transmitidos entre nossos sistemas e usuarios
sdo protegidos por seguranca da camada de transporte (TLS) e
seguranca de transporte estrito HTTP (HSTS).

* 0O acesso a ambientes que contém dados do cliente requer
uma série de controles de autenticacao e autorizacdo,
incluindo autenticacao multifator (MFA).



ol

I-I-p_ef\’\ el ¥

Disponibilidade - Garantir que nosso software
esteja disponivel conforme necessario e acordado

« O Foxit eSign se compromete a empenhar
esforcos comercialmente razoaveis para
disponibilizar o sistema para acesso e uso por
usuarios finais na Internet pelo menos 99,95%
do tempo, conforme medido ao longo de cada
més, excluindo indisponibilidade como
resultado de manutencao programada. No
entanto, o Foxit eSign manteve um tempo de
atividade de mais de 99,99% nos ultimos 5 anos.

Confidencialidade - Manter seus dados
protegidos, privados e confidenciais

e O Foxit eSign se compromete a proteger as
informacdes confidenciais contra qualquer uso
ou divulgacao ndo autorizada, na mesma medida
em que protegemos nossas proprias informacdes
confidenciais. Em nenhum caso, usaremos
menos do que um padrao razodvel de cuidado
para proteger essas informacdes confidenciais.

* Usamos as informac&es confidenciais apenas
para os fins para os quais foram divulgadas.

Integridade de processamento - Todo o
processamento do sistema é concluido conforme
autorizado, preciso e imediato

e Osrequisitos e praticas do sistema do Foxit eSign
incluem controles de monitoramento de
desempenho da interface de programacdo de
aplicativos (API), monitoramento de entradas de
dados e manutencdo de politicas e procedimentos
que auxiliam na prevencao, deteccdo e correcao
de erros de processamento de dados.

Privacidade - Cumprimento estrito dos Principios
de Privacidade Geralmente Aceitos (GAPP, Generally
Accepted Privacy Principles), que determina que
todas as informacdes pessoais sejam retidas,
coletadas, usadas, divulgadas e destruidas conforme
estabelecido em nosso aviso de privacidade

e O Foxit eSign se compromete a proteger as
informacdes de identificacdo pessoal contra
qualquer uso ou divulgacao nao autorizada, na
mesma medida em que protegemos nossas
proprias informacdes de identificagdo pessoal.
Em nenhum caso, usaremos menos do que um
padrao razoavel de cuidado para proteger tais
informacdes pessoalmente identificaveis.

« Usamos informacdes de identificacdo pessoal
unicamente para os fins para os quais foram
divulgadas.




Além disso, seus documentos sdo bloqueados e protegidos com
criptografia de 256 bits de nivel industrial e emparelhados com
controles de firewall rigidos - todo o trafego de entrada e saida é
monitorado e forcado a obedecer as rigidas regras de seguranca da
nossa rede. O Foxit eSign fornece protecdo de ponta a ponta,
criptografando os dados em repouso e em movimento.

VISIBILIDADE

O Foxit eSign oferece aos clientes controles de visibilidade total
para que vocé possa decidir quem pode ver e acessar 0s
documentos da sua organizacgao. Isso inclui os seguintes controles:

»  Recursos de visibilidade personalizados para limitar a visualiza¢do do
documento apenas aos destinatarios designados que vocé escolher.

*  Restricdo da visibilidade do usuario da conta com recursos como
Acesso a Campo Seguro, que fornece acesso apenas de usuarios
aprovados as informac8es em campos seguros.

«  Controle do acesso as informac8es designando diferentes niveis de
usuario e configura¢des de compartilhamento.

»  Atribuicdo de gerentes a usuarios e administradores regulares,
garantindo facil monitoramento e uso de documentos subordinados.

AUDITORIA

Saber exatamente onde seus documentos estdo e onde estiveram é
um componente crucial de seguranca e conformidade. O Foxit
eSign fornece relatérios e recursos de auditoria detalhados para
que os clientes possam se manter informados sobre seus fluxos de
trabalho de documentos.

e Trilhas de auditoria detalhadas rastreiam cada documento por
endereco IP e carimbo de data/hora, para que vocé tenha
sempre total conhecimento de onde, quando e quem esta
visualizando seus documentos.

e Certificado de conclusao fornecido para cada documento com
endereco IP, endereco de e-mail, carimbo de data’hora e nome
do signatario associados.

* Acompanhe a exclusao de documentos e pastas em cada etapa
do processo. Nosso histérico de exclusdo de pastas permite
que vocé veja onde, quando e por quem cada pasta foi excluida.




DATA CENTERS

E importante que nossos clientes entendam onde seus documentos estdo sendo armazenados. Também
entendemos a importancia da residéncia de dados local para nossos clientes. Para isso, o Foxit eSign usa data
centers da Amazon Web Services (AWS). Nossos data centers sdo projetados para antecipar e tolerar falhas
enquanto mantém os niveis de servico, e 0 acesso aos data centers é revisado regularmente.

Localizacao de dados - O Foxit eSign mantém os data centers confidveis nos EUA e na Europa com instala¢des
SSAE16 que estdo em conformidade com o SOC 2 Tipo 2 e o PCl. Nos Estados Unidos, os aplicativos sdo hospedados
na plataforma AWS e operam principalmente em instalac8es localizadas no Norte da Virginia (Leste dos EUA), Ohio
(Leste dos EUA) e Norte da Califérnia (Oeste dos EUA). Na Europa, os data centers estdo localizados em Frankfurt, na
Alemanha. No Canada, os data centers estdo localizados em Montreal. Essas instala¢fes sdo bloqueadas e
monitoradas 24 horas por dia para garantir que seus dados sejam armazenados apenas nos servidores mais
seguros e protegidos.

Residéncia de dados - Ao inscrever-se em uma conta do Foxit eSign, sua conta serd atribuida a sua regido local
para armazenamento do servidor. Também oferecemos aos nossos clientes a opcao de escolher em qual data
center eles gostariam de armazenar seus documentos. Por fim, os clientes tém controle total sobre quem acessa
seus documentos.

CONTINUIDADE DE NEGOCIOS/RECUPERAGAO DE
DESASTRES

Os dados e arquivos do Foxit eSign sdo armazenados em servidores de alta disponibilidade e bancos de dados
gerenciados, e também sdo sincronizados em tempo real com os bancos de dados e servidores de arquivos
criptografados de relatério e backup. Em caso de emergéncia, os sistemas podem ser colocados online pelo
backup ou por outra zona de disponibilidade.




Além disso, o Foxit eSign mantém a capacidade robusta do sistema
e 0 monitoramento da infraestrutura para desempenho e
disponibilidade. Os backups sdo executados quase em tempo real e
sdo, em grande parte, um processo continuo. O planejamento de
continuidade de negécios e recuperacdo de desastres no Foxit
eSign leva em considera¢dao uma Analise de impacto nos negécios
(BIA), tratamento de incidentes, planos de contingéncia e
continuidade de negécios que, coletivamente, constituem a
estrutura para manter uma estratégia de continuidade e
contingéncia, planos de gerenciamento e operacionais. O Foxit
eSign projetou politicas e procedimentos que cobrem uma falha
parcial ou total dos provedores de servicos em nuvem (CSPs).

POLITICA DE RETENGAO DE
DADOS

Nossa politica de retencdo de dados descreve diretrizes
importantes sobre por quanto tempo rastreamos e mantemos suas
informacdes e quando elas sdo descartadas. As politicas de
reten¢do variam de acordo com o tipo de conta. As politicas de tipo
de conta sdo definidas da seguinte forma:

Contas de avaliacdo - Documentos de contas ndo pagas e dados
relacionados serao excluidos apds 30 dias, a menos que a conta
seja convertida em uma conta paga pelo usuario.

Contas pagas - Os documentos de saque de conta paga serao
armazenados no sistema por 45 dias, a menos que os documentos
sejam enviados para assinatura. Os usuarios de contas pagas
também podem configurar suas proprias politicas de retencdo de
documentos para cada tipo de documento, incluindo documentos
compartilhados, parcialmente assinados, executados, cancelados
e/ou expirados.

Foxit Vendas: 1-866-680-3668 Centro de Suporte
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